BU BULTEN HEM ETKILi VE
VERIMLI BiR CEVRIM iCi
OGRENME DENEVYIMINIiN
SAGLANMASI HEM DE
GUVENLI BiR INTERNET
DENEYiMi ICIN ONERI VE
IPUCLARINI
KAPSAMAKTADIR.

KAYNAK: ORAV

Cevrim i¢i 6grenme ortamlarinda basarili
olabilmek icin Oneriler Cevrim ici 6grenmenin iki
onemli avantaji esneklik ve zaman uygunlugudur.
Bu iki avantajin dikkatli bir sekilde
kullanilmadiginda bir dezavantaja dontisebilir;
motivasyonunuzun kaybolmasi, takip edememe,
dikkat dagilmasi ve hedefe yabancilagma ile

TICARET VE SANAYi ODASI
ORTAOKULU

CEVRIM ici
OGRENME
ORTAMLARINDA

sonuclanabilir. Diger bir deyisle ¢evrim ici

BASARILI
OLABILMEK ICIN
ONERILER

0grenme gorindiginden ¢ok daha zorlayici
olabilir. Ogrenme modelleri 6rgiin, uzaktan ya da
cevrim ici olarak cesitlenerek degisse de
degismeyen seyler var aslinda. Ogretinin ve
0grenenin sorumluluklari... Hangi modelde, hangi
rolde yer alirsa alsin taraflarin bu modelden

yararlanmasi i¢in bazi sorumluluklar: Gstlenmesi
gerekiyor. Tabi sorumluluktan bahsediyorsak bu
sorumluluklar: yerine getirebilecek bazi becerilere
de sahip olmak gerekiyor. Ilk olarak hedefinize
ulagsmaya ve basarmak i¢in hazir oldugunuza emin

olmaniz gerekmektedir. Uzaktan 6grenme
deneyimi ilk etapta kulaga heyecan verici gelse de
bazi gerceklerden haberdar olmakta fayda var. Bu
gercekliklerin en basinda gelen sey ¢evrim ici
0grenme de en az yuz ylze 6grenme ortamlari
kadar enerji, caba ve zaman gerektirdigidir. Bunun
yaninda da bazi bilgisayar/internet bilgi ve
becerileri de cabasi. Ama en 6énemlisi kendi
0grenme sorumlulugunuzu almak. Eger hazirsaniz,
basarinizi artiracak bazi énerileri su sekilde
siralayabiliriz:
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GUVENLI BiR INTERNET
DENEYIiMI ICIN 10 KRIiTiK
NOKTA

KAYNAK: ORAV

Giivenli bir Internet Deneyimi
icin 10 Kritik Nokta Artik
hayatimizin her noktasinda
bulunan internet, Gizerine
biraktigimiz dijital ayak izlerimizi

pek de silemedigimiz bir ag BAZEN BiLEREK

olarak karsimiza ¢ikmaktadir. Her BAZEN DE

an yasanan gelismeler ile buytk Bil-N.lEYERvE.K .

bir hizla gelisen internet VAPABILECEGIMIZ
’ BAZI HATALAR

hayatlarimiza kattig: kolayliklarin iSTEMEDiCiMiz VE

yani sira tehlikeleri ve riskleri de UZUCU SONUCLARA

SEBEBIVET

beraberinde getirmektedir. Bazen VEREBILMEKTEDIR.

bilerek bazen de bilmeyerek

yapabilecegimiz bazi hatalar

istemedigimiz ve tizlici sonuclara
sebebiyet verebilmektedir. L
Elbette anti-viris programlar1 |
kullanmak gibi bazi guvenlik
onlemleri olsa da bu icerikte
sizlerle giivenli bir internet
deneyimi i¢in on kritik noktay1 su

sekilde o0zetledik.
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1. WEB ARACLARI
UYELIKLERI iCiN AYRI BiR
E-POSTA ADRESI EDININ.

KAYNAK: ORAV

Egitim i¢in kullanabileceginiz
yuzlerce hatta binlerce web
araclari mevcuttur. Bunlarin
bir¢ogunu kullanabilmeniz i¢in
bir tiyelik sart1 istemektedir.

Bu web araclarinin ¢cogunun ise EGITiM iciN
KULLANABILECEGINI

3 ) - Z YUZLERCE HATTA
etmek de mumkin olmayabilir. BiNLERCE WEB

O nedenle bu ve bu gibi ARACLARI
MEVCUTTUR.

guvenli olup olmadigini takip

durumlar i¢in resmi ve kredi
karti islemleri gibi ciddi
isleriniz i¢in kullandiginiz
kisisel e-posta adresiniz
yerine, bu isler i¢in aldiginiz

bir e-posta adresiniz olsun.

Ornegin: Adiniz Xxx olsun. O
zaman soOyle bir adres
alabilirsiniz:

XXX_web@gmail.com
/X_web@gmail.com ( adresler
temsilidir.)

ILKADIM

1996

<35
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2. UYELIK ISTEVEN WEB
SAYFALARINA SOSYAL
MEDYA HESAPLARINIZLA
UYE OLMAKTAN KACININ.

KAYNAK: ORAV

Baz1 web siteleri uyelik

isterken sizi ugrastirmamak
SOSYAL MEDYA

i¢in “sosyal medya HESAPLARINIZLA
hesaplarinizla baglan” segegini DEGIL, E-POSTA
ADRESI YOLU ILE

kolaylastiran bu islem ile neleri ISLEMINIi TERCIH

EDEREK GUVENLIK
iSiNi RISKE

Hem sizin hem de ATMAYINIZ.

kabul ettiginizi bilmelisiniz.

arkadaslarinizin giuvenligini

riske atma ihtimalinizin
olabileceginizi bilseniz sanirim
bunu yapmazdiniz. O nedenle,
sosyal medya hesaplarinizla
degil, e-posta adresi yolu ile
geleneksel kayit islemini tercih
ederek guvenlik isini riske
atmayiniz.



3. DOGUM TARIiHi GiBi
KiSiSEL BILGILERINizi
PAYLASMAMAYA CALISIN.

KAYNAK: ORAV

Kisisel bilgileriniz sizin
hakkiniza ¢ok bilgi
verir. Siber guvenlik
acisindan da bu verile
oldukc¢a onemlidir.
Olusabilecek guvenlik
risklerini azaltmak
istiyorsaniz, kisisel
bilgilerinizi nereye
yazdiginiza ¢ok ama
cok dikkat edin.

TICARET VE SANAYi ODASI
ORTAOKULU

OLUSABILECEK
GUVENLIK
RiSKLERINI
AZALTMAK
iISTIVORSANIZ,
KiSISEL
BILGILERIiNizi
NEREYE YAZDIGINIZA
COK AMA COK
DiKKAT EDIN.
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4. ONLINE ALISVERIS
YAPIYORSANIZ: E-TICARET
SITELERININ SSL
SERTIFIKASININ
BULUNMASINA DIKKAT
EDIN.

KAYNAK: ORAV

SSL Sertifikasi, (Secure
Sockets Layer), bir web
sitesinin sunucusu ile

kullanicilar arasindaki
veri akisini gifrelemeye

yarayan bir
protokoldir.
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6. SOSYAL MEDYADA
FOTOGRAF PAYLASIRKEN
EN AZ iKi KERE DUSUNUN.

KAYNAK: ORAV

Unutmayin ki dijital ayak

izleriniz silinmez. Siz
silseniz de siz

goremeyebilirsiniz ama bu KiSiSEL
dijital ayak izlerinizin VERILERI
silindigi anlamina gelmez KORUMA

& & ' KANUNUNDAN
O nedenle kendinizin ve HABERDAR
ozellikle de bagkalarinin OLMAKTA FAYDA

fotograflarini paylasirken il

¢ok dikkatli olun. Kisisel
verileri koruma
kanunundan haberdar
olmakta fayda var.




TICARET VE SANAYi ODASI
ORTAOKULU

5. GUVENLI BiR SiFRE VE
SIFRELEME SISTEMi
OLUSTURUN.

KAYNAK: ORAV

Belki de net bildiginiz ama fazlaca
sayida sifre olusturmaniz gerektigi
icin en can sikici givenlik
onlemlerinden biri olarak goriinen
konulardan birisi gtivenli sifre
olusturmaktir. Bu konuda iki 6neride

bulunmak isteriz. Bunlardan ilki; risk RiSK SEVIVESi
seviyesi yuksek sifrelerinizde sayi, YUKSEK
harf ve sembol kullanmayi1 ihmal SIFRELERINIZDE
etmeyin. Ikinci dneri ise, web araglari SAYI, HARF VE

SEMBOL
KULLANMAYI iHMAL
ETMEYIN.

uyelikleri i¢in farkh sifrelemeler igin
bir sistem olusturmaniz. Ornegin:
“Mutlu Giizel” arkadasimiz Kahoot
aracina kayit olacak. Bunu i¢in soyle
bir sifreleme sistemi ile gifre
olusturabilir: MGkt74* (sistem: ad
soyad bas harfi buytk harflerle
/aracin ilk ve son harfi kiguk
harflerle /memleketinin plakasi/ yildiz
semboli) Ayni kisi diyelim facebook’a
uye olacak, sifresi MGfk74* olurdu. (
siz de kendinize uygun bir sifre
sistemi olusturarak sifre unutma

sorunundan kurtulabilirsiniz.
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7. BANKA VE KREDIi KARTI
BiLGiSi GIRECEGINIz
SITELERIN GUVENLIK
SERTIFIKASI OLMASINA
DiKKAT EDIN.

KAYNAK: ORAV

Banka ve kredi karti bilgisi
gireceginiz sitelerin
guvenlik sertifikasi
olmasina dikkat edin.
Guvenlik degeri yuksek
bilgilerinizi girmeniz
gereken web sitelerin
adres ¢ubugunda
https:/ /.. lle baslamasina
dikkat edin.

TICARET VE SANAYi ODASI
ORTAOKULU

UNUTMAVYIN Ki
DiJIiTAL AYAK
IZLERINIZ
SILINMEZ.




TICARET VE SANAYi ODASI
ORTAOKULU

8. GUVENMEDIGiNiz
KiSILERDEN GELEN E-
POSTALARI
ACMAYIN/DOSYALARI
INDIRMEYIN.

KAYNAK: ORAV

SOSYAL MEDYA
HESAPLARINIZLA

DEGIL, E-POSTA
ADRESIi YOLU iLE
GELENEKSEL KAVIT
ISLEMINI TERCIH
EDEREK GUVENLIK

Sizi cezbeden ve iSiNi RiSKE
ATMAYINIZ.

hediyeler vaad edenler
de dahil olmak tizere

bu konuya dikkat edin.
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9. EMiN OLMADIGINIZ VE
TEVIiT EDILMEMI$ BIiLGILERI
PAYLASMAYIN.

KAYNAK: ORAV

INTERNET
KURALLARI
BELIRLEYIiN VE
BUNLARA ONCE Siz
UYUN.

Bu sadece sizin
degil, baskalarinin

da guvenligine saygi
duymay1 gerektiren
etik bir kuraldir.




10. SU SOZU HEP
AKLINIZDA TUTUN:

KAYNAK: ORAV

Eger bir Giirine
odemiyorsaniz
urun sizsiniz.”

GORSEL KAYNAK:
Pixabay

para
asil

TICARET VE SANAYi ODASI
ORTAOKULU

WHEN?

Safer Internet Day takes
place every February

FEBRUARY
8 ~
=

COCUK PROFilLi iLE
ERiISEBILECEGIiNiz
TUM SITELER
UZMAN
KONTROLUNDEN
GECMi$S BELIRLI
KRITERLERE GORE
ONAYLANMIS
SITELERDIR.

LLLLLL
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GUVENLI INTERNET
HiZMETI

KAYNAK:Basvuru - GuvenliNet

(guvenlinet.org.tr)

Alle Profilini
secerek
mustehcenlik,
siddet,
irkc¢ilik,kumar gibi
yasadisi ve zararh
icerikleri barindiran
siteler; Saglk
Bakanligi'nin zararh
oldugunu ac¢ikladigi
urunlerin siteleri ve
dolandiricilik
sitelerinin ontne
gecmis olursunuz.

s oo
h~
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GUVENLI INTERNET
HiZMETI :
UCRETSIiZDIR.
KOLAYDIR,
ABONELIK BiR
KISA MESAJ(SMS)
iLE MUMKUNDUR
VE PROGRAM
KURMAYA GEREK
YOKTUR.

HAZIRLAYAN:
SUKRAN KOCABEY TIiRYAKI
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https://www.guvenlinet.org.tr/guvenli-internet-hizmeti

